Datenschutzbeauftragter fur den Schulamtsbereich

Datenschutz-Verfahrensverzeichnis
Schuljahr 2007/08

Beschreibung des einzelnen Verfahrens nach § 8 DSG NRW

Lfd. Nr.: (wird vom DSB vergeben)

<] Neues Verfahren / Erstmeldung
[ ] Wesentliche Anderung

X Das Verfahren ist zur Einsichtnahme bestimmt
(8 8 Abs. 2 Satz 1 DSG NRW).

[] Das Verfahren ist nur teilweise zur Einsichtnahme bestimmt.
Ausgenommen sind die Angaben nach § 8 Abs. 1 Nr. 7, 8
und 11 DSG NRW.

[] Das Verzeichnis ist nicht zur Einsichtnahme bestimmt
(8 8 Abs. 2 Satz 2 DSG NRW).

[] Das Verfahren ist Teil eines gemeinsamen oder verbundenen
Verfahrens nach § 4 a DSG NRW.
Verantwortliche Stelle:

Datenverarbeitende Stelle Behordlicher Datenschutzbeauftragter

Datum Unterschrift Datum Unterschrift
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Teil A Allgemeine Angaben

(durch die datenverarbeitende Stelle auszufiillen)

1 Name und Anschrift der datenverarbeitenden Stelle

1.1 Name und Anschrift

1.2 Organisationseinheit

2 Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung
2.1  Zweckbestimmung

Schiiler- und Lehrerdatenverarbeitung / Kommunikation

2.2

ggf. Bezeichnung des Verfahrens

erganzen z.B. Schild / ASDPc / EMail

2.3

Rechtsgrundlage (ggf. nach Art der Datenverarbeitung unterschieden)

8120 SchulG u. VO-DV 1 § 2

3 Art der gespeicherten Daten
Lfd. Nr. Feldbezeichnung Feldinhalt
Standardanwendung Schild
Standardanwendung ASDPc
Standardanwendung Emailclient Outlook

Besonders geschutzte Daten nach 8§ 4 Abs. 3 DSG NRW (bitte Ifd. Nr. angeben):

entfallt




4 Kreis der Betroffenen

Lfd. Nr. aus 3

Schiilerinnen

Lehrerlnnen

5 Zugriffsberechtigte Personen oder Personengruppen

Lfd. Nr. aus 3

Schulleitung

Sekretariatsbedienstete

ggf. ergdnzen

6 Erhalt und Weitergabe von Daten

6.1 Herkunft der Daten bei erhaltenen Daten

Lfd. Nr. aus 3 Herkunft Periodizitat
Schiileraufnahme Jahrlich
LDS-Vorgabedaten Jahrlich

Emaileingang Sporadisch
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6.2 Empféanger der Daten bei weitergeleiteten Daten

Lfd. Nr. aus 3 Empfanger Periodizitat
LDS Jahrlich

6.3 Beabsichtigte Datenibermittlung in , Drittstaaten®

(8 17 Abs. 1 Satz 2 und Abs. 2 DSG NRW)

Lfd. Nr. aus 3 Empfanger Periodizitat
entfallt

7 Fristen fur Sperrung und Léschung

Lfd. Nr. aus 3 | Sperrfrist (8 19 Abs. 2 DSG NRW) | Ldschfrist (8 19 Abs. 3 DSG NRW)

entfallt

Wenn Datenverarbeitungszweck
entfallt
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Teil B Sicherheitskonzept

(durch datenverarbeitende Stelle bzw. Systemverwaltung auszufillen)

1 Technische und organisatorische Mafinahmen (8§ 10 DSG NRW)

Erlauterung zu den einzelnen MaBnahmen zur Gewahrleistung der

Vertraulichkeit (8 10 Abs. 2 Nr. 1 DSG NRW), z.B.
e Zutrittskontrolle durch technische Malinahmen in gesicherten Raumen, Einbau von
Sicherheitsschldssern (ggf. erganzen bzw. streichen)
[0 Abgeschlossenes Biiro mit Schliel3anlage gesichert
[0 Wechselplatte
e Benutzerkontrolle durch Passwortregelung zur Legitimation und durch automatische
Bildschirmsperrung (ggf. ergdnzen bzw. streichen)
O Kennwortschutz des Rechners
1 Bildschirmschoner mit Passworteingabe
e Zugriffskontrolle durch Vergabe unterschiedlicher Berechtigungen und differenzierter
Zugriffsmoglichkeiten auf einzelne Felder (ggf. erganzen bzw. streichen)
[0 Nicht mdglich bei Standardanwendungen

Integritat (8 10 Abs. 2 Nr. 2 DSG NRW), z.B.

e Vermeidung unbefugter oder zufélliger Datenverarbeitung durch Sperre des Zugriffs
auf Betriebssysteme und/oder Verschlisselung der Daten (ggf. erganzen bzw.
streichen)

[0 Siehe technische MalRnahmen Pkt. ,,Vertraulichkeit
e RegelméaRige Kontrolle der Aktualitét
0 Uberprifung der Daten nur bei neuerlicher Verwendung moglich

Verfigbarkeit (§ 10 Abs. 2 Nr. 3 DSG NRW), z.B.
e Kilare und tbersichtliche Ordnung des Datenbestandes
e Vergabe von Zugriffsbefugnissen im erforderlichen Umfang (unter Abwdagung

gegenlber dem Gebot der Vertraulichkeit)
[ Ein Zentralverzeichnis fir alle Schilerdaten (Einheitliches Datenverzeichnis
gem. Standardanwendung Schild und ASDP),
1 RegelmaRiges Exportieren der Adressbiicher aus QutlookExpress in
einheitliches Datenverzeichnis)

Authentizitat (8 10 Abs. 2 Nr. 4 DSG NRW), z.B.
e Dokumentation der Ursprungsdaten und ihrer Herkunft
e Nachvollziehbarkeit der Verarbeitungsschritte

[0 Gem. Standardanwendung Schild und ASDPc




Revisionsfahigkeit (8 10 Abs. 2 Nr. 5 DSG NRW), z.B.
e Festlegung klarer Zustandigkeiten und Verantwortlichkeiten
e Protokollierung der Eingabe und weiteren Verarbeitung der Daten
e Aufbewahrung der Protokolldaten

Verantwortlicher Personenkreis gem. Teil A Pkt. 5 eingewiesen

Transparenz (8§ 10 Abs. 2 Nr. 6 DSG NRW), z.B.
e Vollstandige, tbersichtliche und jederzeit nachpriifbare Dokumentation aller
wesentlichen Datenverarbeitungsvorgénge

Gem. Standardanwendung Schild und ASDPc




2 Technik des Verfahrens
21 X Verfahren fur Einzelplatzsystem
Betriebssystem: erganzen

22 [ Client-Server-Verfahren (Bitte bei Vernetzung ausfillen)

Client (Datenendgerét): ] Terminal/Netz-PC
(ohne Laufwerke/Festplatten)
[] PC

(Arbeitsplatzrechner/Workstation)

Betriebssystem des Servers:

Client-Server-Kommunikation erfolgt tiber
[]  geschlossenes Netz innerhalb der Behérde (LAN)

] Netz tiber externe Leitungen innerhalb eines geschlossenen
Benutzerkreises

[] Landesverwaltungsnetz
[]  Sonstiges
[[]  Offenes Netz (z.B. Internet)

[] Sonstige eingesetzte Hardware (z.B. Chipkarte, Kartenlesegeréte etc.)

Datenspeicherung erfolgt auf
[] Server innerhalb der Behorde
[] Server bei anderen Institutionen

[ 1  PClArbeitsplatzrechner

Art der Daten (Ifd. Nr. aus Teil A Nr. 3):

23 [] GrofRrechner-Verfahren



Client (Datenendgerét): []  Terminal/Netz-PC

(ohne Laufwerke/Festplatten)

[] PC

(Arbeitsplatzrechner/Workstation)

Betriebssystem des GrofRrechners:

Kommunikation zwischen Client und Grof3rechner erfolgt Gber

]

[]
[]

Netz tber externe Leitungen innerhalb eines geschlossenen
Benutzerkreises

[1  Landesverwaltungsnetz
[]  Sonstiges
Offenes Netz ( z.B. Internet)

Sonstige eingesetzte Hardware ( z.B. Chipkarte, Kartenlesegerate etc.)

Datenspeicherung erfolgt auf

L]

NN

GroRrechner
Server innerhalb der Behorde
Server bei anderen Institutionen

PC/Arbeitsplatzrechner

Art der Daten (Ifd. Nr. aus Teil A Nr. 3):

3 Eingesetzte Software (einschlie3lich Standardverfahren)
Name Version/Stand/Datum
Schild / NRW Aktuelle Version:

ASDPc

Aktuelle Version:

Outlook

Aktuelle Version:




Teil C Begriundetes Ergebnis der Vorabkontrolle
gemal 8 10 Abs. 3 DSG NRW

(durch Datenschutzbeauftragten auszufullen)



